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案例研究

Pioneer Investments
Pioneer Investments 通过部署 ForeScout 

CounterACT® 获得持续监控和缓解的优势

概览 

Pioneer Investments 成立于 1928 年，是一家全球投资管理公司，致力于客户资产保值与 
增值。它跨传统和非传统资产类别提供丰富的产品，由其位于波士顿、都柏林、伦敦的投资中心
和各地区当地的投资中心进行管理。Pioneer Investments 在全球 27 个国家/地区设有 31 个
办事处，其团队由 2,060 多名经验丰富员工组成，其中有 350 位是投资专业人士。 
Pioneer Investments 是 UniCredit Group 的全资子公司。

Pioneer 具有前瞻性的安全团队负责运营及合规性，由首席信息安全官 Ken Pfeil 进行领导，
需要能够跨用户、设备和应用程序提供情报的网络安全解决方案，让他们能够实施细致的策略
控制并促进控制互操作性。

业务挑战
 “您无法管理看不到的东西，这会带来风险”- Ken Pfeil。

在加入 Pioneer 之前，Pfeil 审查了之前公司可能的网络访问控制 (NAC) 解决方案。由于有这
些认识，他最近对于 Pioneer 的网络访问安全解决方案的评估的重点主要在于通过技术改变了
什么。在 2012 年，当 Pioneer 开始重新访问下一代 NAC 技术时，主要的重点变为在基于特定
条件于客户端和网络级别应用特定策略上发现具备有用的集成特性和灵活性的方法 - 互操作
性和可扩展性是最重要的关注点。 

为什么选择 ForeScout？
在评估的过程中，Pioneer 考虑了多个供应商。ForeScout 解决方案的关键优势在于能够在带
外安装，并可轻松发现未受管和未知设备。Pioneer 评估的其他所有解决方案都需要内嵌接入、
代理或类似方面才能工作。此外，其他解决方案不能提供 CounterACT® 可提供的丰富端点详
细信息（除非设备本来受管），也无法提供相同水平的预准入或后准入操作。

 “我们评估的大多数解决方案都需要我们更改自己的有线网络配置，将让我们进行重要升级，” 
Pfeil 说到。“我们认为在推行和进行支持时，会有大量管理工作。”

最后，ForeScout 解决方案为 Pioneer Investments 提供了所有所需的功能，并且经由 

ForeScout 的 ControlFabric® 架构，可让 CounterACT 与公司的许多现有安全技术集成， 
无需大幅重新设计公司的现有基础设施。 

 

行业 

金融服务

环境 

2,060 名员工分布在全球 27 个国家/ 

地区的 31 个办事处

挑战

• 缺乏对用户和设备在网络上的可见性

• 无法执行策略

解决方案 

• 物理和虚拟 CounterACT 设备

• CounterACT Enterprise Manager  

设备

结果 

• 跨各个端点的全面、实时的网络可见性

• 快速部署并且几乎能立即证明投资价值

• 全面与 Pioneer 的现有安全解决方案集
成的功能

• 通过减少问题预防、认知和响应所需的人工
时间降低成本
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ForeScout 优势

促成 Pioneer Investment 的整体成功
的关键优势在于：

•	便于部署、配置和管理

•	多供应商环境下的互操作性

•	所有端点的实时网络可见性 — 受管和
未知设备

业务影响
部署 CounterACT 后，Pioneer 可以更有
效地监控其基于主机的安全系统，并最终对
其网络资源以及访问这些资源的端点提供可
见性。在部署方案之后，Pfeil 的团队不必细
致管理十个以上分散的安全产品便可实现该
可见性。到现在为止，Pioneer 团队已在其各
个地区办事处部署了大量 CounterACT 设
备（包括硬件和虚拟设备），并在主公司部署了 

CounterACT 管理设备，用于建立首要策略并
管理远端设备。

 “我们只用了几周时间便让 ForeScout 

CounterACT 启动并运转，并且几乎能即时收
到重要的情报。单就这一点便证明该解决方案
物有所值，因为我们的团队在消息上变得灵通
多了，最终能够作出更有效的决策，”Pfeil 说到。

在部署 CounterACT 后由 Pioneer 

Investments 实现的优势包括：

实时网络可见性

在部署 CounterACT 之后，Pioneer 

Investments 能够从其整个安全基础设施
收集大量信息，实时为公司提供网络资源和
端点的实际状态。此外，CounterACT 可让 

Pioneer 单独查看设备，或根据策略或系统类
别进行查看。 

 
 

丰富的互操作性

CounterACT 是 Pioneer 主动防御系统的
核心，在启用之后，它可以通过特定时间来自
多个设备的切实可行的情报采取行动，安全 
干预极少或没有，对业务的影响也极小， 
让公司的 IT 安全焕然一新。当前，Pioneer 

专注于和现有解决方案的关键集成，例如 

BeyondTrust 的 Retina Vulnerability 

Management，该方案可根据扫描结构进行
预先扫描和后续操作；以及 Bromium  

的 vSentry，该方案可让 Pioneer 检测其网
络上的高级威胁和零日攻击，并防止恶意软件 
传播，同时利用 CounterACT 能采取额外的
风险缓解措施。

部署和管理便利性

Pioneer 能够逐个阶段地部署 

CounterACT（按办事处、逐个楼层的方式），
全球实施只需数周便告完成。

 “借助 ForeScout，我们无需进行零碎部署，
因为它未联机，具有无代理选项，并且可用于
我们的有线和无线实施，”Pfeil 说。“一旦进行

了配置，就能通过我们主要站点上的标准策略
在中心管理 CounterACT。GUI 非常出色，很
易于使用，还有 Web 门户，例如帮助台，可进
行有关用户、设备和安全问题的查询。”

Pioneer 的 CounterACT 设备根据公司的
策略运行，但是地区管理员也可在地区级别实
行其他策略。

我们只用了几周时间便让 ForeScout CounterACT 启动并运转，并且几乎能即时收
到重要的情报。单就这一点便证明该解决方案物有所值，因为我们的团队在消息上变得
灵通多了，最终能够作出更有效的决策。”  

— Ken Pfeil，首席信息安全官， 

Pioneer Investments

“


