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案例研究

Ardentec
Ardentec 利用 ForeScout CounterACT® 获得实时 
网络可见性以及对于未经授权和不安全设备的防范

概览 

Ardentec 于 1999 年特许在中国台湾的新竹成立，致力于为集成设备制造商 (IDM)、纯晶圆 
加工公司和无晶圆设计公司提供半导体内存、逻辑和混合信号集成电路 (IC) 的测试解决方案， 
现拥有 1,000 多名员工，在中国台湾、新加坡和韩国运营四个制造场地。

业务挑战 

作为中国台湾顶级晶圆测试服务提供商之一，Ardentec IT 团队的目标是加强其所有分支地
点的网络安全性，从而获得彻底的网络可见性，并降低未经授权和不安全设备可能获得公司网
络访问权限的风险。该方法还体现了它们对于广泛全球客户群的网络安全承诺。其他优先事项
包括获得网络设备的完全可跟踪性、能够及早收到未授权设备和不安全连接事件的警报和提醒，
以及具有更加强大的全局运营洞察力。

Ardentec 同 ForeScout 的经销商 InfoSource 合作，评估其需求，并确定网络控制解决方案
的要求。团队快速意识到需要使用无代理方法来简化并促进其 4,000 多个端点的管理工作， 
同时保持用户体验不变。该公司还需要兼容不同制造商的广泛交换机阵列和其他现有基础设施
组件的解决方案。在了解竞品后，Ardentec 选择了 ForeScout CounterACT®，因为它满足其
要求并提供最为灵活和可扩展的安全策略集。 

为什么选择 ForeScout？
Ardentec 选择 ForeScout 是因为它提供最为简单、功能丰富且最具成本效益的解决方案， 
同时部署和维护也很方便。CounterACT 在提供更好的运营洞察力上的效果以及对于现有环
境更低的影响，促使他们做出决定。

Ardentec 选择 ForeScout CounterACT 的最重要原因在于其无代理方法，同时还能实现 
强大的策略控制。ForeScout 通过防止未授权设备以及未受管设备连接网络让自己进一步凸 
显优势，尤其是在 Ardentec 发现其用户将网线从原厂机器拔下并插入自己的设备之后。 
此外，CounterACT 提供了查询 Ardentec 授权设备数据库所需的互操作性。利用 ForeScout 

ControlFabric® 接口，CounterACT 检查尝试连接至网络的设备的 IP 和 MAC 地址，确保它
们匹配 - 这是 ForeScout 的独家功能。

选择 CounterACT 的其他因素包括确定和控制移动设备，自动化用于控制访客访问其网络的
过程，一系列端点合规性功能以及仪表板、查询和审核报告功能。

行业

制造 

环境 

四个制造场地，1,000 多名员工，使用
4,000 个端点

挑战

• 能够管理不断增长的端点数目

• 改善网络可见性 

• 降低未授权和存在漏洞的设备获取网络资
源访问权限的风险

解决方案

• 经由无代理监控以及策略实施获得端点可
见性以及合规性

结果

• 无代理的方法以及多供应商交换机基础
设施集成带来部署便利

• 借助端点实时可见性，网络的透明度得到
提升

• 将 ISO 27001 规定的网络安全合规率提
升至 80%

• 降低整个公司的网络资产管理风险

• 自动实施合规性并阻止未授权设备

• 简化 IP 和 MAC 地址关联的验证
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ForeScout 优势 

有助于 Ardentec 取得整体成功的关键
优势：

• 无代理解决方案

•	便于部署

•	实时可见性和端点合规性

 “通过 CounterACT，网络控制比我们之前所
设想的容易许多”，Ardentec 信息系统主管 

Chris Chou 说到。“我们用了不到一个月时
间便在四个场地让 CounterACT 启动并运转。
对于连接网络的设备的可见性深度让人 
惊叹，而它简便的集成方法让我们可通过一 
个仪表板轻松管理整个网络。” 

业务影响
合规性

实施后，将 ISO 27001 规定的网络安全合规
率提升至 80%，并在整个公司降低了整体网
络资产管理风险。

资产分类

Ardentec 发现了 CounterACT 其他特有的
用途，例如动态资产分类、IP-MAC 绑定以及 

MAC 地址验证，用于工厂设备和连接以及无
线和移动设备安全。

实时可见性和端点合规性

CounterACT 依据组织的标准安全策略， 
监控连接到 Ardentec 网络的所有设备，确保
每个端点具有正确的设置，例如最新的防病毒 
功能，以及操作系统修补程序处于最新状态。

访客联网

在实施 CounterACT 之前，Ardentec  

对其网络的访客访问使用的是手动流程。 
如今，如果有设备尝试以有线或无线方式 
连接，CounterACT 会根据获批准的设备的
列表来验证它。根据所提供的设备，可将未授
权设备从网络上移除，自动转移到 Ardentec 

的访客网络或者 IT 可得到警告以调查问题。

 “通过尽可能广泛地使用 CounterACT，我们 
不仅改善了总体网络安全性和可见性，还提升 
了我们在端点安全上的投入的效果”，Chou 

说到。 

后续步骤 

Ardentec 期望加强其移动设备管理。公司将
使用 CounterACT 来同其 MDM 解决方案 
集成，实现更强大的策略实施以及更加自动化
的安全控制，为其 BYOD 工作提供支持。

通过尽可能广泛地使用 CounterACT，我们不仅改善了总体网络安全性和可见性，还提
升了我们在端点安全上的投入的效果。” 

— Chris Chou，Ardentec 信息系统主管

“


