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介 绍 

如今企业网络上的设备已经失控。 无论是数量（数十亿）
还是种类（IT、OT、IoT、BYOD）， 都在爆炸性地增长。 有
一些是有托管且已知的， 但其他的则无人知晓、无人发
现， 成了漏网之鱼。 至于设备用户， 他们遍及天下——这
毫不夸张。 员工、承包商、合作伙伴和消费者从各处全部
连接到数据中心或云端， 但安全与否却不能一概而论。 

所有这些都让每个网络环境变得复杂起来， 成为一个名
副其实的物联企业(EoT)， 需要缜密的计划和果断的行
动来保护设备和企业自身。 

接下来是五个关键性的EoT挑战， 这是如今的首席信	
息安全官们和其他安全及运营领导们要思考的， 	
同样还有如何战胜这些挑战的实际建议。 



4   FORESCOUT电子书  |  如何保护物联企业

建议：
•	 确定哪些工具可以给您提

供100%的设备可见性——
没有盲点

•	 精简您的选择流程， 只囊
括可提供无代理、实时设
备态势评估的解决方案

•	 使安全运营和IT员工能够
实时盘点资产

挑 战  1
如何盘点和管理激增的非托管设备？

	� 专家们估计， 仅2020年一年， 全球就会安装310亿台
IoT设备。 

	 今日安全， 2020年1月13日1

	� “62%的受访者表示， 他们的公司能否实现更成熟的
安全态势， 将越来越取决于IT和OT控制系统的融合。”

	 波耐蒙研究所， 2019年2月2

与加入网络的数十亿无代理IoT和运营技术(OT)设备相比， 搭载安全代理的托管
设备， 如企业自有的PC、笔记本电脑和智能手机， 正变得稀缺。 IT-OT网络融合也
在同时进行——提高了生产力， 简化了网络管理， 但也增加了风险。 掌握当今异
构网络的受攻击面比以往更难。 
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挑 战  2
在如今的企业环境中， 风险位于何处？

	� “智能建筑、医疗设备、网络设备和网络电话是风险最
大的IoT设备群体。”

	 FORESCOUT研究， 2020年5月3

	� “IoT和支持网络的设备技术已经给网络和企业带来了
潜在的危害......安全团队必须持续隔离、保护和控制网
络上的每一台设备。

	 FORRESTER研究， 2020年6月4

风险分析的概念正在随着您的受攻击面而改变和发展。 最近Forescout物联企业
分析认为， IoT设备带来了最大的风险。 “它们不仅在监测和控制方面具有挑战性， 
而且还通过弥合过去存在于网络和现实世界之间的差距创造安全漏洞。 IoT设备
可以成为进入网络的秘密网关， 也可能成为专门恶意软件的主要目标。 ”3

建议：
•	 采用多因素风险分析来

了解您的受攻击面

•	 转向包含零信任的主动
防御策略

•	 根据风险等级对警报进
行优先排序， 从而加速威
胁响应

•	 同样， 100%的设备可见
性是关键
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挑 战  3
网络边界已经消失。 现在如何是好？

	 “必须采用新的最佳实践来保护企业网络边缘的安全。”
	 高德纳， 2020年5月5

开放且安全？在跨越园区、数据中心、云端和OT环境的网络上如何实现？现在， 	
企业网络已经扩展到世界上任何有工作量和工人的地方， 因此， 组织周围不存在	
可防御的边界。 我们已经到了边界必须包围每个连接的设备和每项工作的地步。 	
安全始于资产的边缘。 

建议：
•	 使用零信任等最低权限模

式限制访问企业资产

•	 对所有访问网络的设备， 无
论其位于何处， 进行持续发
现和态势评估

•	 对所有本地、BYOD和远程
资产实施严格的基于策略
的合规措施
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挑 战  4
必须要进行细分， 但如何正确细分而不影响企业运营？

	� “我们估计， 在与我们聊过的公司中， 有90%在今年的计
划中都有细分项目。 这是每个人都想做的事情， 但并不
总是很清楚要从哪里开始、风险是什么， 或者是否值得花
钱和为之努力。”

	 FORESCOUT研究， 2019年1月6

多年来， 网络细分的口碑一直很差。 直到最近， 现有的细分工具部署起来很麻烦， 
而且不能跨网络管区， 导致业务中断和环境分散。 当企业增加新设备并进一步扩展
其网络时， 问题只会变得更糟。 然而， 今天， 可靠的细分解决方案已经出现。 坚持使
用易受攻击的平面网络已经失去了意义。 

建议：
•	 可视化细分， 并在部署前

模拟策略， 以防止不必要的
中断

•	 确保您的主要解决方案能
够简化零信任对任何地方
的任何设备（包括IT、IoT和
OT设备）进行细分

•	 加快在整个企业环境中实
施零信任

•	 选择一个便于网络细分的
现代NAC平台
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挑 战  5
如何应对“花小钱办大事”的悖论？ 

	� “企业在减少零散的网络管理工具集方面取得了进展。 
然而， 64%的企业仍然使用4到10种工具来监测和排除
其网络故障。”

	 2020年网络管理大趋势， 2020年4月7

	� “董事会层面对安全和风险管理的兴趣达到了前所未有
的高度。”

	 高德纳研究， 2019年7月8

当公司的安全和网络管理使用零散的、针对具体工作的遗留工具大杂烩时， 很难将
您的安全运营部门称作一个高效的堡垒或是节约成本的提供者。 尽管如此， 即使是
最好的转型计划也会带来麻烦：即部署迟缓、ROI缓慢、学习曲线陡峭以及对所选解
决方案的满意度有限。 幸运的是， 通过选择正确的平台， 您可以让所有相关方满意， 
包括首席财务官。 

 

建议：
选择一个能够协调现有工具并
满足这些标准的平台： 

•	 快速、灵活、非破坏性的部署
•	 快速实现价值和快速的ROI
•	 与供应商无关——使用您现

有的基础架构
•	 避免强制软件或硬件升级
•	 提供与领先的IT和安全产品

的集成
•	 无代理设备发现、态势和风

险评估
•	 避免802.1X复杂性、部署延

迟和成本
•	 根据企业的可扩展性适应

增长
•	 提高安全运营生产力
•	 提供无代理的可见性、控制、

细分和零信任



9

forescout.com/platform/eyeSight

Forescout是物联企业安全的
领导者， 提供一个整体平台， 
该平台可以持续识别和细分任
何异构网络中的每一个连接事
物， 并强制其合规。 Forescout
平台是部署最广泛、可扩展的
企业级解决方案， 用于无代理
设备的可见性和控制。 它可以
在您现有的基础架构上快速部
署， 无需代理、升级或802.1X认
证。 财富1000强企业和政府机
构信任Forescout以减少安全
事件或违规行为造成的业务中
断风险， 确保并证明安全合规
性， 提高安全运营生产力。 

这五大挑战背后更大的挑战
我们在这里提到的五个挑战中， 每一个都可能令人怯步。 但每个挑战， 如果得不到
解决， 都可能导致最终的挑战：网络攻击， 从而带来运营问题、数据被盗、品牌声誉
受损、巨额罚款、公共安全问题——这样的例子不胜枚举。 

预防是关键， 这意味着一个有效的解决方案必须能够具有100%无代理设备可见性、
持续监测和自动威胁响应。 

*注
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3.	物联企业安全报告， 2020年IoT安全状况， Forescout研究实验室， 2020年5月
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5.	保护企业的新边界， 高德纳， 2020年3月27日
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不要视而不见。 
要保护。 
马上联系我们， 主动保护您的物
联企业。 

china@forescout.com zh.forescout.com
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