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解决方案简介

组织挑战

•	改善总体网络安全性

•	保护敏感数据，防止外部威胁 

•	不妨碍员工、承包商和客户进行访问

•	遵守内部政策和外部规定 

•	保持现有安全投入的价值 

技术挑战

•	发现网络上未配备代理软件的未知设备

•	确定设备类型和位置、用户身份和角色，
以及合规性水平 

•	防止受感染或不合规的设备传播恶意 

软件 

•	防止定向攻击窃取数据或迫使网络停止

•	查找 NAC 解决方案，自动为每种情况提
供正确的措施，无需人为干预

•	衡量安全管制的效果，并体现对于规定的
合规性

网络访问控制 
一旦设备访问您的网络便获得实时可见性和设备控制 

ForeScout Technologies, Inc. 提供独一无二的解决方案，
用于控制和管理大幅增长的每日访问网络的设备的数目和 
类型。我们的旗舰产品 ForeScout CounterACT® 为您提供
实时可见性，让您立即发现授权和未授权的设备 - 并在您认为
合适时控制访问。 

挑战
如今的企业网络为大量的传统和非传统设备和其他端点服务 - 从 PC、平板电脑和智能手机到
工业控制器、虚拟服务器、无线接入点和基于云的应用程序，无所不包。毫无疑问，设备相关的挑
战的范围将随着 BYOD*、IoT*、混合 IT 环境和黑客复杂化而继续增大。因此，您的网络访问 

控制 (NAC) 解决方案必须管理您了解的公司和员工拥有的设备，以及您所不知道的数目不断
增多的未授权、“未引起注意的”设备。 

以下是对于全面、高度智能的 NAC 安全解决方案的需求增大的数个事实： 

•	 到 2020 年，投入使用的互连和联网设备数目将达到 260 亿。1 

•	 75% 的移动应用程序将无法通过基本安全测试。2

•	 在 2014 年，98.7% 的威胁记录来自外部黑客行为。3 

身为 IT 或安全系统经理，您必须知道尝试访问您的网络或者已经登录的设备和系统是否符合您组织
的安全标准。

ForeScout 解决方案
一旦设备访问网络，ForeScout CounterACT® 就可以根据设备的实时可见性提供全面的 

NAC 功能等。它持续扫描网络并监控未知、公司拥有的设备以及未知的设备，例如个人拥有的
以及未授权端点。并且它可让您自动执行基于策略的网络访问控制、端点合规性以及移动设备安
全保护。实际上，ForeScout CounterACT 提供广泛的自动控制措施，保证用户体验不变并让
业务以最大效率运转。 

可以用以下三个词来概括 CounterACT 智能和功能的基础： 

监测 CounterACT 提供独一无二的发现设备的能力，一旦设备连接即可感知设备， 

无需软件代理或对设备的了解。它对设备、用户、应用程序和操作系统进行分析和分类，
同时持续监控受管设备、个人拥有的设备和其他端点。 
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控制 CounterACT 可根据设备情况和安全策略允许、拒绝或限制网络访问。通过评估
和修复恶意或高风险端点，它可缓解让您的组织面临风险的数据违规和恶意软件的威胁。
此外，通过持续监控您网络上的设备并根据您的安全策略控制它们，CounterACT 大
幅简化了您对于行业强制要求和规定的合规性工作。 

协调 CounterACT 经由 ForeScout ControlFabric® 架构，可和 70 多个网络、安全、
移动和 IT 管理产品**集成。这种跨各个系统共享实时安全情报并执行统一网络安全策
略的能力通过将系统范围的响应自动化减少了漏洞可乘之机。此外，它可让您通过现有
安全工具获得更高投资回报，同时通过工作流程自动化节省时间。

ForeScout CounterACT 收集有关端点、其位置、其拥有者以及其上内容的丰富上下文深刻见解。 

它可确保： 

•	 杜绝未经授权的设备和未获许可的应用程序进入您的网络

•	 得到授权的设备配备最新的操作系统，已经安装并运行最新的防病毒软件，并且安全漏洞 

  得到正确修补

•	 加密和数据丢失预防代理正常工作

•	 用户无法在网络上运行未经授权的应用程序或周边设备

如果端点不符合组织的标准，CounterACT 会自动采取一项或多项基于策略的执行和修复 

措施 - 从不合规情况的电子邮件通知到必要的修复（例如软件更新）再到完全隔离或阻止访问。 

无需和管理访客访问、确定系统以及打开或关闭网络端口相关的人为干预或手动操作。根据策
略对网络访问进行控制。 

ForeScout 为 60 多个国家的 2,000 多个企业**提供智能、具有成本效益的网络访问控制， 

达到组织对于安全和法规合规性以及使用和部署便利性的最高标准。CounterACT 作为虚拟 

或物理设备出售，部署在您的现有基础设施中，并且通常无需更改您网络的配置。CounterACT  

设备实际在带外安装，避免和可能发生的网络故障相关的延迟或问题。可在中心对其进行管理，
从而同一个控制台动态管理数万、数十万个端点。 
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*自带设备 (BYOD)、物联网 (IoT)

**截至 2016 年 1 月

http://www.scmagazine.com/gartner-75-percent-of-mobile-apps-will-fail-security-tests-through-end-of-2015/article/372424/ 
http://www.gartner.com/newsroom/id/2636073
http://www.scmagazine.com/gartner-75-percent-of-mobile-apps-will-fail-security-tests-through-end-of-
http://www.scmagazine.com/gartner-75-percent-of-mobile-apps-will-fail-security-tests-through-end-of-
http://www.securityweek.com/data-breaches-numbers
http://www.consumerreports.org/cro/news/2015/06/smartphone-thefts-on-the-decline/index.html

